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IT-Anwendungen Viele Betriebs- und Personalrite nutzen intensiv moderne Kommunikationstools
wie Microsoft Teams. Aber wie steht es um die Vertraulichkeit, wenn Gremien die Tools und
Plattformen des Arbeitgebers verwenden?

Darum geht es

1. Moderne Kommunikationstools wie z.B. Microsoft Teams kommen vielerorts zum Einsatz.

2. Auch Gremien konnen damit ihre Arbeit organisieren, chatten und vieles mehr.

3. Sie sollten allerdings Mafinahmen ergreifen, um die Vertraulichkeit ihrer Kommunikation
sicherzustellen.

Beim Verschicken von E-Mails, Chat-Nachrichten, Videokonferenzen und zur Organisation der
Betriebsratsaufgaben per elektronischem Kalender nutzen Betriebs- und Personalrdte tiblicherweise
die gleichen Tools und Plattformen, die auch der Rest der Organisation nutzt. Das gilt in der Regel auch
fiir den Dokumentenzugriff und die Speicherplatze.

Warum ist es problematisch, wenn Gremien die Tools des Arbeitgebers nutzen?

Einerseits ist das praktisch, weil diese Tools schon bekannt sind (auch die Mitglieder des Gremiums
nutzen sie bereits in ihren fachlichen Funktionen), andererseits aber auch notwendig, um mit den
Beschaftigten und dem Arbeitgeber direkt zu kommunizieren. Allerdings sind moderne,,Collaboration
Tools" wie beispielsweise Microsoft Teams im Kern darauf ausgerichtet, die Zusammenarbeit méglichst
transparent und fiir alle zuganglich zu gestalten.

Das widerspricht dem Vertraulichkeitsinteresse des Betriebs- oder Personalrats — und auch dem der
Beschaftigten, wenn sie sich mit Problemen an das Gremium wenden.



Die Microsoft-Arbeitsplatz-Philosophie klassifiziert drei Ebenen der Zusammenarbeit:

e ,,Me“ meintdie persdnliche , Arbeitstasche®, auf die nur die jeweilige Person Zugriff hat
e ,We“meintdas,Biiro“, in dem mit Kolleg:innen gemeinsam an einer Aufgabe gearbeitet wird und
e , Us*“meint Unternehmen (meist sogar den Konzern)

Die typischen Werkzeuge fiir den personlichen ,,Me*-Bereich sind Outlook als persénliches E-Mail-,
Kontakte- und Kalendersystem, OneDrive als Cloud-Speicher fiir eigene Dateien und To-Do als
Aufgabenplaner.

Im ,We*-Bereich arbeiten wir mit Teams-Funktionen (Besprechungen, Kandle, Lists, Wikis usw.) in
unserem definierten Team zusammen (das wére hier der Betriebs- oder Personalrat) undim ,,Us‘-
Bereich werden organisationsweite Informationen geteilt, beispielsweise mit Teams Live Events fiir
Unternehmensmitteilungen, Sharepoint fiir gemeinsame Dokumente, Stream als Video-Plattform
usw.

Warum ein eigenes , Team* fiir den Betriebs- oder Personalrat nicht ausreicht

Nun kdnnte man ja denken, dass der Betriebs- oder Personalrat einfach ein eigenes Team bilden kann,
sodass nurinnerhalb dieses Teams Informationen ausgetauscht werden (mehr zum Teams-Chat bei:
Bachert, Was gilt beim Chatten im Team?,,,Computer und Arbeit“ 6/21, S. 35ff.). Leider ist das nicht so
einfach, weil es libergreifende Anwendungen gibt, die quer zu den Me/We/Us-Strukturen laufen. So
werden sowohl die sogenannten ,,Enterprise Apps* (Word, Excel usw.) wie auch die Suchfunktion,,MS
Search“ oder Umfragen (,,Forms*), Tools der Power-Platform (,,PowerBI*,, Power Automate* usw.)
unabhangig von der oben genannten Struktur bereitgestellt. Dazu kommen die enorm leistungsfahigen
Uberwachungstools aus den Bereichen Governance, Compliance und Datensicherheit. Das heifit, dass



auch Informationen aus dem personlichen Bereich oder dem team-internen Bereich hieriiber zur
Verfiigung gestellt werden.

Zum Beispiel wird die Information, wer gerade wie beschaftigt ist (Prasenzanzeige), wer an welchen
Dokumenten arbeitet oder wer mit wem haufig zusammenarbeitet, fiir alle in der Organisation (und je
nach Einstellungen auch fiir externe Kommunikationsteilnehmer:innen) angezeigt. Das ist natiirlich fiir
eine vertrauliche Kommunikation der Beschaftigten mit dem Betriebsrat eine Katastrophe. Auch wenn
externe Gaste tempordrin eine virtuelle Betriebsratssitzung in das Teams-Team eingeladen wird,
erhalten sie Zugriff auf die Chats und Dokumente, die damit geteilt werden. Der Arbeitgeber kann
ohnehin iiber die Kontrollfunktionen automatisiert nach bestimmten Inhalten suchen (e-Discovery)
oder sogar bestimmte Kommunikationsinhalte automatisiert (beispielsweise iiber
,,Uberwachungsrichtlinien*, mehr zum Thema: Sander,Wer nicht priift, hat schon verloren, ,,Computer
und Arbeit* 5/2021, S. 18ff.) auswerten und anzeigen lassen.

Soll nun der Betriebs- oder Personalrat komplett die Finger von solchen Systemen lassen und moglichst
eine eigene Infrastruktur aufbauen? Einerseits wird der Arbeitgeber auf die betriebsiiblichen Systeme
verweisen und dem Betriebsrat ein eigenes System verwehren. Andererseits sind die Vorteile der
integrierten Tools erheblich und notwendig fiir eine effiziente Gremienarbeit — besonders in Zeiten von
Homeoffice und virtuellen Sitzungen. Was ist also zu tun?

Die Losung: Das Einrichten einer vertraulichen Team-Struktur

Wenn der Betriebsrat die Notwendigkeit einer vertraulichen IT-Arbeitsumgebung erkannt hat, kann er
beim Arbeitgeber gezielt eine ,,vertrauliche Team-Struktur* einfordern.

Bei Microsoft 365 (z.B. MS Teams) heif3t diese Konfiguration ,,Sicherheitsisolierung* und ist gedacht fiir
erhohte Vertraulichkeitsanforderungen, z.B. bei Compliance-Teams, strategischen Projekten, aber
auch Betriebsrats- oder Personalratsgremien. Die Sicherheitsisolierung besteht aus 3 Schritten:

e Erstellen eines privaten Teams (damit die Team-Inhalte nicht 6ffentlich sichtbar sind)

¢ Nutzenvon Vertraulichkeitsbezeichnungen, mit denen Dateien und Emails verschliisselt und
Zugriffsberechtigungen gesteuert werden (z.B. ob ein Dokument per E-Mail versendet oder
bearbeitet werden kann). Es kénnen auch sog. ,,Container* (Speicherbereiche, Sharepoint-Seiten,
Gruppen etc.) mit solchen Bezeichnungen versehen werden, um diese Bereiche gezielt zu
schiitzen. Der Zugriff von nicht liber das Sicherheitssystem verwalteten Geraten (z.B. liber private
Endgerate) wird blockiert.

o Konfigurieren der Einstellungen fiir Sharepoint, Teams, Webseiten (festlegen, welche
Berechtigungen Gaste haben, ob Team-Mitglieder Kanéle hinzufiigen konnen, ob Team-
Besprechungen aufgezeichnet oder Transkripte angefertigt werden kénnen usw.)

Neben der technischen Einstellung gehort natiirlich auch die Schulung der Teammitglieder dazu, damit
die Sicherheitsfunktionen auch genutzt und nicht umgangen werden. Wenn z.B. ein
Betriebsratsmitglied in einer anderen Gruppe vertrauliche Inhalte kommuniziert, niitzt natiirlich die
ganze Sicherheitsisolierung nichts mehr! Aber das war auch schon in der analogen Welt ein Problem.
Weiterhin sollte der Betriebs- oder Personalrat kldaren, welche speziellen Administrator:innen fiir die
Verwaltung dieser Sicherheitsgruppen zustandig sind und diese Einstellungen vornehmen kénnen.



Wichtig: Dierichtige Einstellung fiir Video-Konferenzsysteme

Auch die Nutzung von Video-Konferenzsystemen (Besprechungen iiber MS Teams, aber auch Zoom-
Konferenzen und andere externe Tools) erfordert eine spezielle Einstellung. Insbesondere die
Moglichkeiten der Aufzeichnung (Audio und Video), Transkription (automatische Erstellung und
Speicherung von Wortprotokollen) und Auswertung sollten deaktiviert werden. Denn die Aufzeichnung
einer Betriebsratssitzung verbietet § 30 Abs. 2 Satz 2 Betriebsverfassungsgesetz (BetrVG) explizit!

Werden in der Video-Konferenz weitere Tools (z. B. Chat, Abstimmungstools etc.) genutzt, so muss auch
dafiir sichergestellt werden, dass nur die Betriebsratsmitglieder Zugriff auf diese Daten haben und nicht
z.B. Gaste, die im Auftrag des Arbeitgebers dem Betriebsrat Informationen vorstellen sollen. Die
sicherste Moglichkeit, um die Vertraulichkeit einer Video-Konferenz herzustellen, ware eine , Ende-zu-
Ende-Verschliisselung* (E2EE). Damit kann der Inhalt der Konferenz nicht analysiert oder ausgewertet
werden; allerdings sind dann bestimmte Komfort-Funktionen (Breakout-Rooms, Umfragen,
telefonische Teilnahme etc.) nicht mehr moglich. Microsoft Teams bietet eine solche Verschliisselung
nur fliirungeplante 1:1-Anrufe an, nicht jedoch fiir Teams-Besprechungen.

Browser und Suchmaschinen hinterlassen Spuren, die man leicht vermeiden kann

Wer im Internet sucht, hinterlasst vielfaltige Spuren. Einerseits speichert die Suchmaschine die Themen
und Worter, die in die Suchmaske eingegeben werden (und noch viel mehr Informationen: Uhrzeit,
Browser, Betriebssystem...); andererseits verarbeitet auch der verwendete Browser eine Vielzahl von
Daten weit liber den technisch notwendigen Bereich hinaus.

Am einfachsten kann man sich da schiitzen, wenn man datenschutzfreundliche Browser und
Suchmaschinen verwendet. Der wenig bekannte Browser ,,Brave“ schiitzt vor Trackern, Cookies und
sonstiger Nachverfolgung und hat dabei keine Einschrankungen gegeniiber den iiblichen Browsern.
Auch wenn in vielen Firmen der Arbeitgeber die IT-Tools vorgibt (z.B. einheitliche Browser fiir alle),
konnte der Betriebsrat durchaus mit dem Sicherheitsargument einen anderen Browser verwenden; der
Einfluss auf die IT-Infrastruktur ist in der Regel gering. Als Standard-Suchmaschine sollte man nicht
Google eintragen, sondern z.B. Startpage oder DuckDuckGo, weil diese keine Suchgewohnheiten
auswerten und zu Werbezwecken verkaufen. Das konnen die Nutzenden selbst einstellen, alle tiblichen
Browser erlauben eine Konfiguration der verwendeten Suchmaschinen.

Mitbestimmungsrechte beim Einsatz von Filtern nutzen

Trotzdem muss man sich dariiber bewusst sein, dass natiirlich der gesamte Internet-Verkehr liber die
unternehmenseigenen Router und Firewalls Iduft und dort zum Schutz vor Bedrohungen iiberpriift und
gegebenenfalls auch gefiltert oder blockiert wird. Sofern das nur gegen Schadsoftware erfolgt, ist
dagegen liberhaupt nichts einzuwenden. Solche Filter konnen aber — wie eine Zensur — auch gegen
,unliebsame Inhalte" eingesetzt werden.

Dannist natiirlich zu klaren, wer festlegt, was ,,unliebsam* ist und was nicht. Hierbei bestehen
Mitbestimmungsrechte, weil die eingesetzten Uberwachungssysteme geeignet sind, die Leistung bzw.
das Verhalten der Mitarbeitenden zu kontrollieren. Und wenn es um die Uberwachung des Surf-



Verhaltens des Betriebs- oder Personalrats geht, hat der Arbeitgeber ohnehin keine guten Argumente
mebhr...
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